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1. Введение

Трудно представить себе жизнь современного человека без автомобиля.  В 2015 году было продано 2,5 миллиона новых авто. По данным МВД РФ ежегодно в России угоняется свыше 39000 машин1. Многих владельцев беспокоит сохранность своего железного коня. Крадут как дороги иномарки, так и отечественные автомобили. Поэтому изучение вопроса защиты автотранспортного средства является актуальным вопросом в современном мире. Нас заинтересовала проблема создания противоугонного устройства, которое будет легко управляться автовладельцем и не позволит грабителям украсть машину.
Цель работы: изучение возможности разработки автоматизированной системы противоугонного устройства.
Объект исследования: автоматизированные системы.
Предмет исследования: автоматизированное противоугонное устройство.

Задачи исследования:

1. Изучить научную и научно-техническую литературу по теме исследования.

2. Исследовать современное состояние средств противоугонной защиты автомобилей.

3. Изучить возможность разработки автоматизированной системы противоугонного устройства.
4. Разработать прототип автоматизированного противоугонного устройства «Cerber».

Методы исследования: литературный поиск, эксперимент, сравнительный анализ.

Практическая значимость работы состоит в том, что будет разработан прототип автоматизированного противоугонного устройства «Cerber», способного точно определять координаты автомобиля и при необходимости блокировать автомобиль.

2. Типы противоугонных устройств для автомобилей.

Многие автолюбители после покупки долгожданного авто начинают задумываться о его безопасности, а точнее о защите автомобиля от злоумышленников. 
Противоугонная система - это защита автомобиля, которая предусматривает совокупность сигнализационного, противоугонного, охранного и защитного оборудования, установленного на транспортных средствах с целью обеспечения защиты от несанкционированного проникновения злоумышленников.
По принципу действия принято разделить противоугонные системы на три основных типа2,3:

· электронные устройства (иммобилайзеры);
· механические устройства (блокираторы, замки);
· система спутникового слежения.
Общей задачей всех вдов противоугонных систем является противостояние несанкционированного передвижения автомобиля.
Защита каждого автомобиля должна быть эффективной и удовлетворять современным требованиям комплексной безопасности. Она должна максимально эффективно и надежно выполнять все возложенные на нее задачи, как в припаркованном состоянии, так и в автомобиле, находящемся в движении. 
Дадим краткую характеристику описанных выше систем безопасности. 
1) Иммобилайзеры4.
Принцип работы иммобилайзера заключается в разрывании соединения электрических цепей автомобиля в наиболее значимых местах — например, электроцепей стартера, зажигания, двигателя. 
2) Механические блокираторы5.
        Механические блокираторы – это специальные запирающие устройства (замки), которые препятствуют началу движения автомобиля. Наиболее популярными блокираторами являются замки на рулевой вал, коробку переключения передач, капот, колеса (связывающие руль и одну из педалей) и другие.

Данная противоугонная система не имеет широкого распространения, поскольку не очень удобна в использовании и не очень эффективна при обособленном применении. 
3) Система спутникового слежения6
           Система спутникового слежения – наиболее перспективный тип противоугонных систем. Он основывается на работе GPS, которая позволяет обнаружить автомобиль в любой точке нашей планеты. Если предпринимаются попытки угона автомобиля, оборудованного системой спутникового слежения, диспетчер тотчас же получит о них сигнал со спутника. Как правило, в таких случаях диспетчер связывается с владельцем машины, и если факт угона подтверждается, на место преступления отправляется оперативная группа и задерживает преступника.
3.1 Описание противоугонного устройства «Cerber»
Принцип действия противоугонного устройства «Cerber»:

1) В устройство вносятся определенные координаты (точка на карте) или область, где должен стоять или передвигаться автомобиль.

2)  Если машина отъезжает от заданной точки на карте или переезжает установленную границу на определенное расстояние (определяется владельцем автомобиля), то устройство останавливает автомобиль и отправляет сообщение владельцу автомобиля.   

Плюсы противоугонного устройства:
-возможность отслеживания местоположения автомобиля;
-возможность установки области, где автомобиль может передвигаться. 

-при отключении центральной системы электропитания автомобиля устройство останется рабочим. 

-новая система разблокировки автомобиля 
3.2 Описание модулей системы

Данное устройство состоит из нескольких модулей: 
Ардуино – это инструмент для проектирования электронных устройств, более плотно взаимодействующих с окружающей физической средой, чем стандартные персональные компьютеры. В противоугонном устройстве «Cerber» ардуино - это модуль, контролирующий работу устройства.

Геолокационный модуль слежения - это модуль, осуществляющий отслеживание автомобиля посредством GPS и отправки данных о состояние автомобиля на смартфон с помощью GPRS-GSM сети.

Перезаряжаемая батарея – это модуль, предназначенный для автономной работы устройства при отключении центрального электроснабжения автомобиля.
Внешняя GPRS-GSM антенна – это антенна для передачи данных на смартфон посредством сети GPRS-GSM.

Внешняя GPS антенна – это антенна для соединения противоугонного устройства с GPS спутником.
Реле – это модуль для осуществления остановки автомобиля.

Bluetooth модуль - это модуль для связи противоугонного устройства со смартфоном для осуществления настойки противоугонного устройства.
NFC модуль - это модуль для осуществления и снятия блокировки с помощью специального ключа (NFC карты)

I2C дисплей – это модуль осуществления вывод информации о состояние системы
 

4.Алгоритм работы в режиме 
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5. Заключение.

В ходе работы мы выяснили, что противоугонное устройство «Cerber» может превосходить аналоги, так как для него характерны: 

- система разблокировки при помощи NFC
- новый принцип работы
- возможность автономной работы

- возможность отслеживания местоположения автомобиля

- возможность контроля области передвижения автомобиля
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7. Приложения
Таблица №1 
Расчет стоимости устройства.

	Название модуля
	Фото
	Цена

	Ардуино мега 
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	€ 10

	Геолокационный модуль слежения
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	€ 55

	Перезаряжаемая батарея
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	€ 18

	Внешняя GPRS-GSM антенна
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	Внешняя GPS антенна
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	Реле
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	Bluetooth модуль
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	NFC модуль
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	I2C дисплей
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	€ 4

	Итог:
	€ 130




Таблица 2
Сборка устройства 
	Модуль ардуино
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	Подключе-ние геолокационного модуля слежения
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	Подключе-ние

GPS антенны
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	Подключе-ние GPRS-GSM антенны
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	Подключе-ние NFC модуля
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	Подключе-ние Bluetooth модуля
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Схема устройства
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Устройство без корпуса
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Устройство в корпусе
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